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EGFELELES A BSZT ES A
BAT IT BIZTONSAGI ELOIRASAINAK

befektetési vallalkozasok szamara

Szigoru torvényi eldirasok, kotelezé IT audit

A befektetési vallalkozasokrol és az arutézsdei szolgaltatokrol szolo 2007. évi CXXXVIIL. torvény (Bszt.) 12.§-a kételez6en elirja a fenti
szolgaltatoknak IT rendszereik kockazatokkal aranyos védelmét. A torvény értelmében a szolgaltatoknak IT rendszerik biztonsagos
miikodéseét felligyeld informatikai ellendrzé rendszert kell kiépitenilik és Uzemeltetniiik. Ennek keretében gondoskodniuk kell tdbbek
kozott a biztonsagi rendszertiik zartsagardl, a kritikus rendszerelemek (eszkozok, folyamatok, személyek) azonositasardl, a felhasznalok
szabalyozott hozzaférés-kezelésérdl, a kritikus események napldzasarol, a tavadatatvitel biztonsagardl, illetve a rendszereik virusvédelmérdl is.

ABszt. 2012. januar 1-tél kiegésziilt a befektetési alapkezelékrol és a kollektiv befektetési formakrél sz616 2011. évi CXCIII. (Bat.) térvénnyel.
A Bat. tovabbi szigoritasokat tartalmaz az alapkezel6k IT rendszereivel kapcsolatban:

§ A befektetési alapkezel6 olyan nyilvantartasi rendszert koteles fenntartani, amely biztositja a nyilvantartasi adatok 8 évig torténdé
megorzését és visszakereshetéségeét, mindezt az adat-manipulaciéval szemben torténé védelemmel ellatva (CXCIIL. tv. 15.§).

§ Abefektetési alapkezeldnek rendelkeznie kell az elektronikus adatfeldolgozasra vonatkozo ellenérzési és biztonsagi eljarasokkal;
az informaciok biztonsaganak, integritdsanak és bizalmas jellegének megérzésére alkalmas rendszerekkel, és a megfeleld belsé
ellenérzési mechanizmussal, beleértve kiilondsen az alkalmazottai altal lebonyolitott személyes lgyleteket (20.§).

§ 2012. aprilis 30-ig konyvvizsgaloi igazolast kell a Feliigyelet felé bemutatni arrdl, hogy a befektetési alapkezelé informatikai,
nyilvantartasi rendszere a torvény rendelkezéseinek megfelel (154.8).

A térvény rendelkezéseinek figyelmen kiviil hagyasa sulyos anyagi és/vagy személyi kivetkezményekkel jarhat, sét a hatdsagok akar a
tevekenység végzésére jogositd engedélyt is felfiiggeszthetik!

Az audit arra is kiterjed, hogy az lzemeltetett IT rendszer biztonsag, illetve ellenbrizhetéség szempontjabdl megfelel-e a térvény
rendelkezéseinek. Az IT auditorok szigoru biztonsagi kdvetelményeket tamasztanak az érintett vallalkozasokkal szemben, és a megfelelés
jelentdsen megterhelheti e cégek informatikai biidzséjét. Jogosan meriilhet fel a kérdés, hogy miként lehet a vonatkozo rendelkezéseknek
- és a kdzelg auditnak - a lehetd legkisebb emberi és anyagi réforditassal megfelelni.



OGY TUD A BALABIT A KOLTSEGHATEKONY MEGFELELESBEN SEGITENI?

Shell Control Box — Fliggetlen audit eszk6z

A Shell Control Box (SCB) egy tevékenység-feliigyeleti megoldas, amely az adminisztratorok és felhasznalok IT rendszerekhez val6 tavoli
hozzaférését szabalyozza és auditalja. A Bat. 20.§-a el6irja megfelelé belsé ellenérzési mechanizmusok kiépitését, beleértve kiilondsen
az alkalmazottak altal lebonyolitott személyes Ugyletek ellendrzését. Az SCB-vel rogzithetd és
filmszer(ien visszanézhetd, hogy ki, mikor és mihez fért hozza a kritikus adatokat tarold pénzlgyi
rendszerekben. Az SCB-vel részletes, felhasznal6i szintli hozzaférési hazirend alakithato ki, amely
kikényszeriti, hogy csak az arra jogosult felhasznalok érjék el az érzékeny pénziigyi adatbazisokat. Az
adatvesztés, adatmanipulalas kockazata is csokken, hiszen a felhasznaléi tevékenység korlatozasa
és rogzitése révén nemcsak technikai, de pszicholdgiai gatat is jelent a rossz szandéku hozzaférések
ellen.

Pénzlgyi szolgaltatoknal tipikus, nagy kockazattal jard probléma, hogy a pénziigyi rendszeriket
(pl. az értékpapir BackOffice alkalmazast) sokszor a kiilsé szallité tavolrél menedzseli. Az SCB a
kiilsé IT szolgaltatdé adminisztratorainak tevékenységét is auditalja, és mivel az eszkoz fliggetlen
az adminisztratortdl és az adminisztralt szerverektél is, egyedi lehet6séget nydjt a pénzigyi alkalmazésok napldinak és jelentéseinek
kiegészitésére. Az SCB a teljes adminisztrativ forgalmat (beleértve a konfiguracidok mddositasait, paraméterezést, végrehajtott parancsokat,
verzidvaltast, stb.) titkositott, idépecséttel ellatott és digitalisan alairt allomanyokban tarolja, meggatolva a felvételek utdlagos manipulalasat.
Az SCB-vel testreszabott jelentéseket is készithet a felhasznéldk tevékenységérél, mellyel felgyorsithaté az audit folyamata. Tipikus
felhasznalasi teriletek:

Iparagi szabvanyoknak (PCI-DSS, Bazel II/lll, stb.) és térvényeknek (Hpt., Bszt., stb.) valo megfelelés,
Privilegizalt felhasznalok (pl. rendszer-adminisztratorok, vezeték) hozzaférésének szabalyozasa,
Kilsé IT szolgaltato partnerek ellenérzése (SLA control),

Vékonykliens felhasznalok (pl. brokerek, ligyfélszolgalati munkatarsak) tevékenység-felligyelete.

syslog-ng termékcsalad - Megbizhatd naplézé-infrastruktira

A Bszt. 12§ (6)/d. pontja el6irja kritikus folyamatok eseményeinek naplézasat, a naplozas rendszeres értékelését, és a nem rendszeres
események kezelését. A BalaBit syslog-ng alkalmazasa teljes korl naplomenedzsment eszkdzként hasznalhatd: az operacios rendszerek,
alkalmazasok naplélizeneteit a jogszabalyi el6irasok szerint gyijti, osztalyozza, szliri, tarolja, és hosszu tavon archivélja. A rendszer egy
hatékony platformot kinal, amely lizenetek tizezreit képes valos idében osztalyozni, hogy kisz(irje a megszokottdl eltérd eseményeket, és
szlikség esetén azonnal riasszon.

A syslog-ng alkalmazas segit a napl6zd rendszer biztonsagossa tételében is, mivel a napldéadatokat titkositva, alairva és idépecséttel
ellatva tarolja, meggatolva ezzel a naplok utblagos manipulalasat. Képes tehéat teljesiteni azokat a torvényi kdvetelményeket is, amelyek az
informaciok biztonsagaval, integritasaval és bizalmassagaval dsszefliggésben mertilnek fel. A Bat. el6irja, hogy a nyilvantartasi adatokat 8
évig meg kell 8rizni — ezt a folyamatot a BalaBit megoldasa leegyszer(siti, mivel a fontos napléizeneteket egy kdzponti helyen tarolja, és
rendszeres id6kozonként archivalja. A syslog-ng segit a megfelel6segi auditok és belsé ellenbrzések zokkendmentes levezénylésében, és
egyszerisiti a bizonyitékok feltarasat a forensics vizsgalatok sorén.
Tipikus felhasznalasi terlletek:

Iparagi szabvanyoknak (PCI-DSS, Bazel Il/IlI, stb.) és
torvényeknek (Hpt., Bszt., stb.) valé megfelelés,

Rendszer-fellgyelet és biztonsag menedzsment,

IT audit és forensics vizsgélatok,

SIEM optimalizacié.



Zorp - Halozati hatarvédelem

A BalaBit Zorp egy robusztus hatarvédelmi
megoldas, melyet kiterjedt informatikai halézattal
rendelkezd nagyvallalatok és mas, magas biztonsagi
igényl intézmények szadmara fejlesztettek ki. A Bszt.
12.§-a rendelkezik a tavadatatvitel bizalmassagarol,
hitelességérél, és a rendszer biztonsagi kockazattal
aranyos virusvédelmérél. A Zorp a halozati forgalom
aprolékos elemzésébdl nyert informaciok alapjan
lehetéséget ad, hogy kompromisszumok  nélkil
implementalja a jogszabalyok halézatokra vonatkozo
biztonsagi el6irasait. Beépul6 virussz(ird modulja biztositja
az elvart szintl virusvédelmet. Az alkalmazasszintli
hatarvédelmi technolégia altal nyujtott védelem alkalmas
egyedi, specidlis IT biztonsagtechnikai problémak
megoldasara is. Eppen ezért tipikus felhasznaloi az
allamigazgatési és a pénzligyi szektorbdl kertilnek ki.

BalaBit IT Security

ABalaBita vilag egyik vezetd IT-biztonsagi szoftverfejlesztd vallalata
a magas jogosultsagu felhasznalék monitorozasa, a naplogy(ijtés és
-tarolas valamint az egyediilallé proxy technologian alapul6 tiizfal
megoldasok tertiletén. Innovativ technol6giai megoldasaival a kulsé
és belsd fenyegetések megel6zésében, valamint az IT-biztonsagi
és megfelelségi eldirdsok betartdsaban tmogatja tigyfeleit. A nyilt
forraskodu kozosség elkotelezett tagjaként a vallalat megoldasai
minden fébb platformot tamogatnak az Gsszetett és heterogén IT
rendszerekben, fizikai, virtualis és felhd alapu kornyezetekben
egyarant. A telies mértékben magyar tulajdonu BalaBit 2009-
ben és 2010-ben is felkerilt a régié leggyorsabban névekvd
technoldgiai vallalatait rangsorba allitd Deloitte Technology Fast
50 listara. A véllalat képviselettel rendelkezik Franciaorszagban,
Németorszagban, Olaszorszagban, Oroszorszagban és az Egyesiilt
Allamokban, Ugyfelei és partnerei vilagszerte valamennyi lakott
kontinensen megtalalhatok.

= Bovebben: www.balabit.hu
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