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A Shell Control Box alkalmazasi lehetdséegei

IT-SZOLGALTATOK

Kihivas — Kuls0 partnerek mérése és felugyelete

Egy globalis kdrnyezetben az informatikai feladatok egyre inkabb kiszervezésre kerlinek kilonbozé szerzédéses partnerekhez,
tanacsaddkhoz, IT outsourcing vagy felhészolgaltatokhoz. Ezeknek a kiilsé feleknek a részvétele mara elengedhetetlen lett a folytonos
Uzletmenethez, illetve IT-lzemeltetéshez. Ez a modell azonban azt is magaval hozza, hogy a szervezet megbizik a kilsd felek
rendszergazdaiban, és hajland6 érzékeny adatait (példaul a magan- és Uzleti levelezést, vevéi adatokat, stb.), vagy akar Gzletkritikus
rendszerei lizemeltetését is rajuk bizni. Ugyanakkor egy IT-szolgaltatd felruhdzasa ezzel a felelésséggel minden esetben biztonsagi

kockazatot jelent.

A szallitéval vald jogi egyuttmlikodést egy szerz6désben megnyugtaté modon lehet ugyan szabalyozni, a szallit6 munkatarsainak
tevékenység-feliigyelete azonban nem igazan oldhaté meg egy szolgaltatasi megallapodassal (SLA-val). A cégeknek manapsag nincs
megbizhatd, kénnyen hasznalhaté megoldasa a vallalt szolgaltatas-szintek és a kiszamlazhaté tevékenységek tényleges elvégzésének
ellenérzésére. A teljesitménymutatdk — példaul a szolgéltatd valaszidejének — mérése, illetve a kiilsé rendszergazdak hozzaférésének
korlatozasa szintén igen nehéz feladat. Mindezek sziikségessé teszik a kils6 felek tevékenységeinek folyamatos figyelemmel kisérését,

hiszen csak igy ellendrizhetd, hogy pontosan mit csindlnak, miutén beléptek a céges rendszerekbe.

A Shell Control Box 6 el6nyei az IT-szolgaltatok felugyeletéhez

SSH, RDP, VNC, Citrix ICA, Telnet és mas protokollok feliigyelete

Integracié AD/LDAP/RADIUS rendszer(i cimtarakkal

Kifinomult hozzaférési hazirendek (példaul idéablak vagy csoporttagsag alapu szabalyokkal)
Tanusitvany tar (példaul automatikus jelszéalapu hitelesitéshez a feliigyelt rendszerekben)
Két-faktoros hitelesités

4-eyes tipusu (két-résztvevds) engedélyezés

Munkamenetek valés ideji nyomon kdvetése az azonnali megszkitas lehetéségével

Automatikus és testre szabhato jelentések
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Megoldas — SLA-felligyeleti eszkoz

Afent emlitett helyzetekben megnyugtaté lehet, ha egy fliggetlen
eszkdz megbizhatoan figyelemmel kiséri a kiilsé felek minden
lépését. Egy ilyen megoldds képessé teszi a szervezetet a
kiilsé felek auditalasara, és tevékenységiik nyomon kovetéseére,
mikdzben hatékonysaguk mérésére is lehetéség nyilik.

Raadasul a szolgaltatasi szerzédések — és a kiszamlazhatd
tevékenységek — feletti kontroll is fokozhatd, mivel lehetévé teszi
a szolgaltatasok tényleges teljesitésének ellendrzését. Arogzitett
auditnaplék bizonyitékként is felhasznélhatdk a tdvmenedzselt
rendszerek koril kialakult elszdmoltathatosagi vitdkban, ami
kozds érdeke a megbizénak és az IT-szolgéltaténak egyaréant.
A BalaBit Shell Control Box részletes informaciokat szolgaltat a
hibaelhéaritasi és forensics vizsgalatokban, amelyekkel gyorsan
beazonosithatdok a problémak f6 okai. Emellett manipulacio-
mentes eszkdzként a kiszervezett IT-folyamatok megfeleléségi
auditjainak sikeréhez is hozzajarul.
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Miszaki megvaldsitas

Az SCB egy alkalmazasszinti atjaré: a kapcsolatokat és a
rajtuk atmend forgalmat alkalmazasszinten (az OSI modell
7., alkalmazasi réteg szintjén) vizsgalva lehetévé teszi a
protokollszintli szabalyozast, példaul a hitelesitési és a
titkositdsi modok, vagy éppen az engedélyezett csatorndk
korének megadasat. Az SCB egy transzparensen miikodd
hélézati eszk6z, amely a tévoli kliens és a szerver kozti
kommunikaciobol kozvetlenil nyert adatokat auditnaplokba
tarolja, mialtal megbizhat6, kdénnyen elérhetd tartalmat allit
el6. Az SCB rogziti példaul, ahogy a kiils6 rendszergazdak az
adatbazisszervereket SSH-kapcsolaton keresztiil konfiguraljak,
vagy ahogy az Uzletkritikus SAP-alkalmazas éjjeli karbantartasat
végzik. A rogzitett auditnaplék filmszerien visszajatszhatok,
igy az események pontosan Ugy tekintheték meg, ahogy
azok megtorténtek. Ha példaul egy varatlan szerverleallds
torténik, a rogzitett auditnaplok visszajatszasaval konnyen
azonosithatd, hogy a kilsg IT-szolgaltaté okozta-e a problémét
(példaul félrekonfiguralassal, verzidfrissitéssel stb.), vagy
pedig hardverhiba tortént. Az auditnaplok tartalma indexelhetd,
aminek koszonhetéen az események kereshetéek, és az
eredményekbdl automatikus jelentések készithetdk. A halozatba
torténd integralas megkonnyitése érdekében az SCB hardver-
és virtualis eszkozként is elérhetd, és tobb kiilonb6zé miikddési
modot tdmogat.
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Kiilsé IT szolgaltatok felligyelete SCB-vel

A BalaBit-rol

A BalaBit a vilag egyik vezeté IT-biztonséagi szoftverfejlesztd vallalata a
magas jogosultsagu felhasznalok monitorozasa, a loggyjtés és -tarolas
valamint a proxy technoldgian alapul6 tlizfal megoldasok teriiletén.
Innovativ technolégiai megoldasaival a kiils6 és belsé fenyegetések
megel8zésében, valamint az IT-biztonsagi és megfeleléségi eldirasok
betartdsaban tdmogatja Ugyfeleit. A BalaBit legnépszer(ibb terméke
a nyilt forraskédu “syslog-ng” nagy teljesitményli napl6zé megoldas,
amelyet ma mar tébb mint 850.000 Ugyfél hasznal vilagszerte, ezéltal az

iparag de-facto szabvanyava valt.

Tovabbi informaciok: www.balabit.hu

Tudjon meg tobbet

Shell Control Box lgényeljen demé Kérijen visszahivést

weboldal verzibt

www.balabit.hu
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